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Estimado Educador de Adultos,

Educacíon de Adultos en Rhode Island esta experimentando muchos cambios en relacion a tecnología.
Mas que nunca, estudiantes necesitan mas, los estudiantes necesitan habilidades basicas de alfabetizacion digital y de prueba para lograr resultados exitosos en un mundo del siglo 21. 

La universidad y estándares de preparación profesional para la educación de adultos, y las demandas de puestos de trabajo del siglo 21, hacen que la competencia en el uso de la tecnología absolutamente esencial!

La Oficina de Educación de Adultos del Departamento de Educación de Rhode Island (RIDE) está muy invertido en el apoyo a la integración efectiva de la tecnología a lo largo de RI. Nuestros programas de educación de adultos tendrán un papel clave en la reducción de la brecha digital, ayudando a los estudiantes a desarrollar y fortalecer las habilidades fundamentales de computación, y mediante la integración y el modelado de las tecnologías digitales en toda la educación de adultos.

Con fondos de la Subvención Ley de Incentivos de Inversión de la Fuerza Laboral, la Iniciativa de RIDE Educacion Tecnologíca ha sido creado para apoyar la infraestructura de tecnología y creación de capacidad en los programas de educación de adultos. Para ayudar a la implementación de esta iniciativa, un Punto Persona de Tecnología (TPP) ahora existe en cada programa de educación de adultos.

El liderazgo del TPP ayudará a los programas, los miembros del personal y estudiantes para desarrollar la comodidad y habilidad con la tecnología, y ayudará a sus colegas en el camino hacia el logro de estándares de la tecnología Practicante de Rhode Island.

Al asociarse con Banda Ancha RI (BBRI), todos los TPP recibirán capacitación en la enseñanza de los conceptos básicos de Internet BBRI Currículo, con lo que el apoyo al desarrollo de las habilidades tecnológicas básicas de los instructores y competencias. Construyendo nuestra asociación con BBRI, una iniciativa de la Oficina de RI de Excelencia Digital, RIDE espera que TPP, los programas y los estudiantes de educación de adultos continuarán beneficiándose de la formación de alta calidad, materiales y recursos desarrollados a través del Programa de Alfabetización Digital BBRI, de manera que los objetivos de la RI Iniciativa Tecnológica Educación de Adultos se hagan plenamente efectivos
[image: ]Esperamos que encuentres gran valor en la experiencia de BBRI Alfabetización Digital. Sinceramente,



Dr. Philip Less
Administrador, Educación Básica para Adultos y Programas de GED





Telefono(401)222-­‐4600  Fax (401)222-­‐6178  TTY (800)745-­‐5555  Voz (800)745-­‐6575  Website: www.ride.ri.gov
La Junta de Educación no discrimina por razones de edad, sexo, orientación sexual, identidad / expresión de género, raza, color, religión, origen nacional o discapacidad.

Información general del Programa de Alfabetización Digital BBRI
Descripción del programa
Financiado por el Programa de Datos y Donaciones para el Desarrollo de Banda Ancha Estado (http://www2 ntia.doc.gov/SBDD) como parte de la Ley de Recuperación y Reinversión Americana del 2009) la banda archa de Rhode Island (http://broadband.ri.gov ) programa de Alfabetización Digital es un programa de colaboración, basado en la comunidad de tecnología educativá que tiene como objetivo fortalecer la capacidad de los instructores de alfabetización digital a través de Rhode Island.
	Al proporcionar asistencia técnica a las personas y organizaciónes que sirven a grupos que son especialmente propensos a estar fuera de línea, BBRI tiene como objetivó construir una red de auto-sostenimiento de los instructores, materiales de clase y lugares de entrenamiento que le ayudará Rhode Island cerrar la brecha digitál. El Programa de Alfabetización Digital es uno de varios programas dde BBRI que todos compartimos la misma misión fundamental: crear nuevas oportunidades mediante la expansión de la Banda Ancha y la Alfabetización Digital a través de Rhode Island. BBRI y sus socios creen que esta misión incluye asegurar que todos los residentes de Rhode Island poseen al menos conocimientos básicos de Internet que se pueden aplicar en sus contextos personales y de trabajo. Para ese fin, un conjunto más amplio de los recursos incluye lo siguiente:
· Este Plan de Estudios Básicos de Internet y el Manuál de Instructór, que proporciona una "hoja de ruta" que se puede utilizar en la mayoría de contextos para capacitar a las personas con poca o ninguna experiencia en el uso de Internet. 
· Curso Taller para instructores diseñado para guiar y capacitar a los instructores para enseñar habilidades básicas de alfabetización digital a los demás de una amplia variedad de contextos. 
· Un sitio web de alfabetización digital y otros recursos que ayudan a las organizaciones a conectarse con las poblaciones a las que sirven, con BBRI, y con los demás.


[bookmark: _GoBack]A medida que la red del programa crece y se desarrolla, BBRI continuará proporcionando asistencia adicional y el liderazgo para asociar las organizaciones y los participantes del programa. Para obtener la información más reciente sobre el Programa de Alfabetización Digital y otras iniciativas de BBRI, por favor visite http://broadband.ri.gov o comuníquese con BBRI al 401-278-9100
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Acerca de este Manual de Instructor
Presentación del manual
Este Manual del Instructor está diseñado para ser un programa de estudios , fácil de usar   "llave en mano" y  "hoja de ruta" que se puede entregar por educadores con experiencia o aquellos que han tomado el Curso de Instructores BBRI. Fue diseñado principalmente para su uso en entornos educativos informales o semi-formales, tales como los de las bibliotecas, centros comunitarios, agencias sin fines de lucro, y organizaciones similares. 
Debido a los cambios persistentes en los sitios web de Internet y otro contenido curricular, este manual pretende ser un "documento vivo" que se editará regularmente y complementado por  BBRI y participantes de el Programa para asegurar las actuales y la calidad. Durante el otoño de 2011, BBRI lanzo la estructura y técnicas contenidas en este manual con los siguientes cuatro organizaciones asociadas:
· Cranston Public Library
· Opportunities Industrialization Center (OIC)/Center for the New Economy
· Providence Community Library (PCL)
· Providence Housing Authority (PHA)
Además de estas organizaciones y sus respectivos equipos, un número selecto de individuos de otras organizaciones de la comunidad donaron su tiempo para probar el Curso de un piloto de instructores a principios de Octubre de 2011. BBRI agradece sinceramente el apoyo que estas organizaciones y los individuos dieron a esta fase inicial del programa.

Contenido
Desarrollado con la mirada puesta a las necesidades del usuario de Internet principiante de la facilidad de uso del instructor y los contextos de formación típicas que se encuentran en organizaciones de la comunidad a lo largo de Rhode Island, este manual ofrece módulos numeradas secuenciales y materiales complementarios pertinentes que ayuden a enseñar habilidades básicas de Internet a los que tienen poca o ninguna experiencia en el uso de Internet. Cada módulo contiene un plan de clase o planes que incluyen un resumen, términos de vocabulario, un paso a paso "hoja de ruta", y otros materiales necesarios para la consecución de los objetivos clave de la clase. Todo el curso está diseñado para ser entregados más de cinco clases, cada una de dos horas, a intervalos semanales, pero esta estructura se puede ajustar de acuerdo a las necesidades de los usuarios.

Las organizaciones asociadas y otros usuarios de este manual son bienvenidos para programar sus clases de una manera que mejor sirva a su organización.

ECONOMIC DEVELOPMENT INTO AN INTERNET WORLD INFOGRAPHIC
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The network of branches at the top of the tree represent the Cloud.


Each leaf represents a Rhode Islander that is actively engaged in digital citizenship.
Using the tools and programs of their choosing to make a better life for them and their families
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Entry point for Rhode Island citizens who are digitally competent.


Modules 6-X



Entry point for Rhode Island citizens with basic Internet skills

Modules 0-5


Entry point for 1/3 of all Rhode Island citizens who have no internet experience.


MÓDULO 0: Evaluacion de Raton y Teclado
Tiempo estimado: 20 minutos de instrucción auto-guiado, o todo el tiempo que el instructor cree que es necesario para realización de los módulos 1-4
Resumen
Módulos 1-5 requieren práctica en el uso de un teclado de computadora y el ratón y sus significativos. Muchos estudiantes tienen poca o ninguna experiencia con este hardware y tendrán que crecer comodo con ella antes de proceder al Módulo 1. Módulo 0 aborda las necesidades de estos estudiantes.

Dependiendo en  la función de su contexto instruccional y administrativo, los instructores podrán optar por aplicar Módulo 0 como un módulo "incentivo" inmediatamente antes del módulo 1, en el punto de registro de estudiantes para la clase, o ambos. Circunstancias estudiantiles individuales y recursos de la organización determinarán cómo Módulo 0 se entrega.

Objetivos clave
· Evaluar habilidades con el teclado de los estudiantes y asegurarse de que son adecuados para completar con éxito los módulos 1-5.
· Evaluar ratón o panel táctil habilidades de los estudiantes y asegurarse de que son adecuados para completar con éxito los módulos 1-5.
Terminos vocabulario clave
· Raton
· Teclado
· Panel Tactil

MODULO 0: Evaluacion de Raton y Teclado
Plan de lección Instructor

PASO 1: PREGUNTE
	Comience con hacer PREGUNTAS a los estudiantes que revelan su / sus habilidades actuales de teclado y ratón:ASK the student what his/her level of experience is with computers and/or the Internet.
· PREGUNTE a los estudiantes lo cómodo que él / ella está usando un ratón y un teclado.
· PREGUNTE a los estudiantes si él / ella estaría dispuesto a demostrar sus habilidades del teclado y ratón a usted.
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PASO 2: DEMOSTRAR
· DEMOSTRAR el tipo de equipo que los estudiantes utilizarán durante la clase.
· DEMOSTRAR algunas de las entradas de teclado que se requerirán durante la clase.
· Ejemplo 1: Introducción de una dirección Web en un navegador.
· Ejemplo 2: Al escribir un par de frases en una ventana de correo electrónico.
· DEMOSTRAR las habilidades necesarios para el raton on panel táctil para completar con éxito la clase.
· Ejemplo 1: Inicio de un navegador desde el escritorio.
· Ejemplo 2: Señalar el cursor a un enlace de página web y haciendo clic en el enlace para abrir una página.

PASO 3: DEMOSTRACION DE ESTUDIANTE
Si el estudiante está dispuesto, pidele a el / ella que DEMUESTRE las mismas habilidades que les demostró. Si usted cree que la demostración del estudiante es inadecuada, invitale a el / ella para PRACTICAR.

PASO 4: PRÁCTICA
	Para los estudiantes que necesitan más con el ratón y / o teclado, pídales que practiquen sus habilidades por su cuenta hasta que lleguen a una etapa en la que pueden tener éxito en la clase. Los estudiantes pueden practicar lo siguiente:PRACTICE keyboarding skills with a readily available application or game.
· Ejemplo 1: Doorway Text Type http://www.doorwayonline.org.uk/  texttype2.html es un herramienta gratis y facil de usar, que puede ayudar a construir y evaluar las habilidades del teclado.
· Ejemplo 2: Typing Club http://typingclub.com/ es  una herramients gratis para profesores que quieren evaluar la precision y la velocidad mas de cerca.
· PRACTICA habilidades de ratón y panel táctil con una aplicación o un juego fácil de conseguir.
· Ejemplo 1: Solitario, que es una aplicación estándar en la mayoría de las computadoras, es un método eficaz y entretenido de evaluar habilidades del ratón o panel táctil.
· Ejemplo 2: Skillful Senior http://www.skillfulsenior.com/skills/mouse/
es un juego en línea que se centra en las personas mayores y desarrolla las habilidades del ratón.

PASO 5: COMPROBAR
Después de al menos 20 minutos de prácticas auto-guiada (o todo el tiempo que el estudiante necesita para sentirse cómodo), preguntará al alumno para llevar a cabo una vez más las habilidades que usted demostró a él / ella en el Paso 2. Si el estudiante cumple con éxito su estándar, permite que él / ella tome Módulo 1; si no, pregúntele a el / ella que continúe con la práctica.

MÓDULO 1: Navegador de Internet y del Web Basicos Tiempo Aula estimado: 2 horas

Resumen
El objetivo principal del módulo 1 es dar a los estudiantes que tienen poca o ninguna experiencia previa con el Internet los conocimientos básicos que pueden desarrollar en los módulos siguientes, o de forma independiente. El módulo contiene un fuerte énfasis en el "vocabulario" de Internet (vocabulario interfaz del navegador, vocabulario Website) con el fin de establecer este conocimiento lo más rápido posible. También coincide con este énfasis con "manos a la obra" en clase ejercicios y tareas que sumergen a los estudiantes en la "mecánica" de navegación de páginas Web de Internet con un navegador Web.
Esquema del módulo
	NUMERO DE LECCION
	TITULO DE LECCION
	TIEMPO DE CLASE SUGERIDO

	1A
	Introducción a los navegadores de Internet y Web
	60 minutos

	Ninguno
	Pausa de clase
	10 Minutos

	1B
	Todo acerca de sitios web
	50 Minutos


 Objetivos clave
· HABILIDADES DE NAVEGACION:  Los estudiantes aprenderán cómo realizar operaciones clave del navegador Web, y cómo aplicar estas operaciones a la navegación de páginas Web.
· HABILIDADES DE BUSQUEDA: Los estudiantes aprenderán dónde comenzar las búsquedas en Internet dentro de interfaces de navegador y la página web.
· LA EXPLORACION Y LA APLICACION:  Los estudiantes serán animados a explorar y aplicar sus habilidades básicas de navegación y búsqueda mediante la identificación de los sitios de interés.
Conceptos y términos del vocabulario 
· Barra de direccion
· Menú  de navegacion
· Enlace
· Barra de navegación (de una página web)
· Barra de búsqueda
· Barra de desplazamiento
· URL (Dirección Web)
· Navegador web
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MÓDULO 1A: Introducción a los navegadores de Internet y Web
Plan de lección Instructor
	PRE-CLASE CONSEJOS DE PREPARACIÓN 
· Imprima cualquier folleto o ayudas visuales que piensa utilizar.
· Asegúrese de que los navegadores utilizados en todos los equipos estén en la misma página. 
· Revise los ejemplos del sitio web que desee usar antes de la clase para asegurarse de que la información que se encuentra es actual. 
· Haz un "cheque en tecnología" de todo el equipo que se utilizará durante la clase para asegurarse de que todos los dispositivos funcionan correctamente.

PASO 1: INTRODUCIR Y PREGUNTAR
	Comience la clase con la introducción de la logística de clase, los objetivos de la clase, su disponibilidad durante las horas de clase, y la información que es única a su lugar de enseñanza o estilo. Luego pida a los estudiantes preguntas sobre sus metas para la clase y su conocimiento de Internet. Métodos efectivos son los siguientes: 
· PIDA a los estudiantes a participar en una discusión de grupo acerca de sus metas y sus conocimientos de Internet.
· PIDA a los estudiantes que reaccionen a un corto video que ofrece una introduccion a la Internet o para navegadores web. Un buen ejemplo es “What Browser?” http://whatbrowser.org a widely-viewed 1-minute video that introduces the concept of a Web browser.
· PIDA a los estudiantes a leer un breve folleto y ofrecer sus reacciones a la misma. Un ejemplo de un bueno tono y contenido es Internet 101, “How is the Internet Used?” http://www.gcflearnfree.org/internet101/2

PASO 2: DEMOSTRAR SEIS ACCIONES CLAVE
El ejercicio de clase en este módulo debería centrarse en el desarrollo de la capacidad de los estudiantes para utilizar un navegador Web. Impartir esta habilidad fundamental es necesaria para que los estudiantes completen con éxito los módulos futuros. MUESTRA cómo utilizar el navegador con desmostrar a los estudiantes las siguientes 6 acciones clave:

1. Demostrar cómo abrir el navegador Web haciendo clic en el icono del escritorio o desde el menú de inicio.



2. Demostrar cómo escribir direcciones Web (URL) en la barra de direcciones ..

[image: ]

3. Demostrar cómo desplazarse por las páginas Web utilizando la barra de desplazamiento del navegador.

[image: ]


4. Demostrar cómo realizar una búsqueda en la barra de búsqueda del navegador.
[image: ]


5. Demostrar menús de tu navegador, y hablar brevemente sobre sus propósitos.
[image: ]


6. Demostrar cómo minimizar y cerrar el navegador.

[image: ]
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PASO 3: DEMOSTRACIÓN DE ESTUDIANTE DE SEIS ACCIONES CLAVE 
Pida a cada estudiante que demuestren las mismas acciones que les demostró en el PASO 2 Mantenga en mente lo siguiente:
· Los estudiantes pueden pedir ejemplos de búsquedas y URL para entrar en ti.
· No todos los elemento de menú del navegador puede ser explicado en clase.
· Es mejor si le preguntas a los alumnos a trabajar con el mismo navegador que usted demostró con en lugar de que ellos elijan; esto evita la confusión de los estudiantes.

PASO 4: PRÁCTICA
Pida a los estudiantes a PRÁCTICAR los mismos 6 acciones durante el resto del período de clase. Usted puede elegir para mejorar esta práctica, pidiéndoles que hagan lo siguiente:
· PRÁCTICA con diferentes navegadores web.
· PRÁCTICA entrar en URLs de sitios web que les interesan.
· PRÁCTICA entrar búsquedas de interés en la barra de búsqueda del navegador.

MÓDULO 1B: Todo del Web
Plan de lección Instructor

PASO 1: INTRODUCIR Y PREGUNTAR
Comienza la segunda mitad de la clase mediante la introducción de los estudiantes a la conexión entre los navegadores y páginas web. Asegúrese de que entiendan que los navegadores les permiten acceso de lectura / páginas web. Luego PREGUNTALE a los estudiantes sobre su experiencia con las páginas web o los tipos de páginas web que quieren visitar:
· PREGUNTALE a los alumnos si han visitado las páginas Web.
· a los alumnos si tienen un sitio web favorito o conjunto de sitios web.
· PREGUNTALE a los estudiantes lo que ven los demás haciendo en los sitios web, o lo que les gustaría hacer en los sitios web.

PASO 2: DEMOSTRAR SEIS PIEZAS CLAVE DE PÁGINAS WEB
El ejercicio de clase en este módulo debería centrarse en el desarrollo de capacidad de los estudiantes para identificar las partes principales de una página Web. DEMUESTRA las siguientes 6 partes claves de las páginas Web mientras que enfatizan cómo navegar las páginas con el ratón (o tactil) y un teclado:


1. Demostrar la dirección de la página web (url), y explicar lo que cada parte de una dirección web significa.
· Parte 1: http://
· Parte 2: www
· Parte 3: gcflearnfree
· Parte 4: .org (or .com or .gov, etc.)


2. Demostrar barras de navegación de la web (verticales u horizontales) y enfatizan la forma en que son esencialmente otra manera de buscar información.


3. Demostrar cuadros de búsqueda, formularios y otros espacios en los que los usuarios pueden introducir los términos de búsqueda o cualquier otra información.




4. Demostrar cómo identificar enlaces y cómo hacer clic en ellos.




5. Demostrar los diversos medios de comunicación que se encuentran típicamente en las páginas web como video, audio y fotos.



6. Demostrar cómo identificar los anuncios y cuáles son las consecuencias de hacer clic en ellos.




Mientras demuestras estas partes, destacar las siguientes cambios ratón / cursor:
1. Demostrar que mover el ratón (o panel táctil) alrededor, sin señalar o aterrizar en un enlace, simplemente mostrará una flecha:



2. Demostrar que una mano con un dedo apuntando aparece cuando el ratón está apuntando a un enlace:




3. Demostrar que un cursor de texto parpadeante aparecerá cada vez que el ratón se coloca en la barra de direcciones, un cuadro de búsqueda, o de una forma que permita la introducción del texto:




PASO 3: DEMOSTRACIÓN DE ESTUDIANTE DE SEIS PIEZAS CLAVE
Pida a cada estudiante que DEMUESTREN los mismos 6 piezas clave de páginas web, pidiéndoles que identifiquen las piezas clave en las páginas que usted elija. Asegúrese de elegir las páginas web que se ven diferentes entre sí pero que tienen esos 6 piezas clave. Mantenga en mente lo siguiente:
· Usted puede considerar la elección de un tema o categoría de los sitios web (sitios de noticias, sitios de deportes, sitios de moda, etc) y manda los estudiantes a navegar varios sitios dentro de ese tema. El objetivo es demostrar que los sitios tienen características comunes y categorías de contenido, y que aprendan a navegar un sitio ayuda a navegar por otros del mismo tipo.
· Como alternativa, puede elegir un solo sitio web, y pedir a los estudiantes para hacer el ejercicio juntos.

PASO 4: PRÁCTICA
Pregunte a los estudiantes practicar la identificación de los mismos 6 partes clave de una página web a través del resto de la clase. Déles páginas Web adicionales para explorar, o haga que entren URLs (o buscar páginas web) de interés para ellos.

PASO 5: REVISAR Y APLICAR
Hacia el final de la clase, pida a los estudiantes a revisar y aplicar lo que han aprendido mediante la revisión de los 12 pasos cubiertos en los módulos 1A y 1B. También puede invitarlos a revisar y practicar los ejercicios en el siguiente Goodwill Community Foundation (GCF) Learnfree.org lecciones en casa o donde quiera que tengan acceso a una computadora:
· GCF Learnfree.org, Internet 101, Browser Basics:
http://www.gcflearnfree.org/internet101/4
· GCF Learnfree.org, Mozilla Firefox, Using the Firefox Interface:
http://www.gcflearnfree.org/mozillafirefox/2
· GCF Learnfree.org, Internet Explorer 8,
http://www.gcflearnfree.org/internetexplorer
· GCF Learnfree.org,Chrome,
· http://www.gcflearnfree.org/chrome


MÓDULO 2: Fundamentos de Internet búsqueda
Tiempo Aula estimado: 2 hours

Resumen
Este es un módulo de dos partes que cubre los aspectos básicos de la búsqueda en Internet y prepara a los estudiantes para realizar búsquedas más precisas. Ademas de la Introducción de los motores de búsqueda y sus usos, el modulo cubre sobre cómo realizar tareas de los sitios web que buscan y bases  de datos simples. El módulo supone la capacidad básica de utilizar un navegador y un conocimiento básico de los elementos del sitio web comunes como cubiertos en el módulo 1, pero también se basa en este conocimiento a través de ejercicios y discusión. La clave para el Módulo 2 es introducir al alumno en la amplitud y profundidad de la información que Internet contiene mientras se les enseña las habilidades que les permitan encontrar información específica de forma rápida y eficaz.

Esquema del Módulo
	NUMERO DE LECCION
	TITULO DE LECCION
	TIEMPO DE CLASE SUGERIDO

	2A
	Búscando con los motores de búsqueda
	60 minutos

	Ninguno
	Pausa de Clase
	10 Minutos

	2B
	Búsqueda y recopilación de información de los sitios web y bases de datos
	50 Minutos



Objetivos clave
· HABILIDADES DE NAVEGACIÓN: Los estudiantes desarrollarán las habilidades de navegación que han aprendido en el Módulo 1, aprendiendo las características adicionales del navegador y el sitio Web.
· HABILIDADES DE BUSQUEDA: Los estudiantes aprenderán cómo utilizar la navegación para realizar búsquedas básicas y aprender los fundamentos de la utilización de motores de búsqueda, bases de datos y herramientas de búsqueda basados ​​en la Web.
· HABILIDADES DE COMUNICACIÓN: Los estudiantes aprenderán los conceptos básicos de cómo pueden transmitir información y comunicarse con otros en los sitios web.
· EXPLORACIÓN Y APLICACIÓN: Se animará los estudiantes a explorar y aplicar las habilidades que han aprendido hasta la fecha a un tema de interés.








Key Concepts and Vocabulary Terms
· Anuncios
· Buscar (un sitio web o resultados de búsqueda)
· Botones Atrás / Adelante
· Copiar y pegar
· Copiar y pegar
· Faceta



· Formas
· Botón de Inicio
· Búsquedas relacionadas
· Cuadro de búsqueda
· Motor de Búsqueda 
· Resultados de la búsqueda 
· Exploración por fichas


MÓDULO 2A: Buscando con los Motores de Búsqueda
Plan de Lección Instructor

PRE-CLASE CONSEJOS DE PREPARACIÓN
· Imprima cualquier folleto o ayudas visuales que planeas usar.
· Asegúrese de que los navegadores utilizados en todos los equipos estén en la misma página, de preferencia Google o otro motor de búsqueda.
· Revise algunos ejemplos de sitios web y búsquedas que desee usar antes de la clase para asegurarse de que la información que se encuentra es actual. Prepare varios ejemplos de búsquedas en Internet que usted cree que los estudiantes encontrarán interesante y que hará avanzar los objetivos de la clase.
· Haga un "chequeo técnico" de todo el equipo que se utilizará durante la clase para asegurarse de que todos los dispositivos funcionan correctamente.

PASO 1: REVISIÓN, PREGUNTAR, INTRODUCIR, PREGUNTAR
Comienza el segundo módulo de la clase mediante la revisión de las 12 funciones de los navegadores y las páginas web incluidas en el Módulo 1. Pregunte a los estudiantes si tienen alguna pregunta sobre la última clase o los ejercicios para llevar al hogar, frente a esas preguntas, y luego introducimos la principal objetivos del Módulo 2:

· INTRODUCE el concepto de "búsqueda" para información por el Internet.
· INTRODUCE el concepto de un motor de búsqueda y explicar por qué los motores de búsqueda son útiles.
· INTRODUCE el concepto debúsqueda de bases de datos y de sitios web, y cómo estas búsquedas son diferentes a las que se realizan en los motores de búsqueda.
· PREGUNTALE a los alumnos si tienen experiencia con la búsqueda de información en Internet, qué tipos de información que han buscado, y lo que les gustaría a buscar. Trate de responder a sus necesidades y deseos a través de ejemplos en clase.

PASO 2: DEMOSTAR SEIS CARACTERÍSTICAS PRINCIPALES DE LA PÁGINA DE RESULTADOS DE GOOGLE
El ejercicio de clase en este módulo debería centrarse en el desarrollo de capacidad de los estudiantes para identificar las piezas clave de la página de resultados de búsqueda de Google. (Los profesores pueden optar por utilizar Yahoo o Bing o cualquier otro motor de búsqueda si les gusta.) Usando las búsquedas que son de interés para la clase, demuestra las siguiente características clave mientras que la introducción de navegador adicional cuenta con:
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1. Demostrar la cinta faceta en la parte superior de la página de resultados que se muestran los diferentes servicios de Google. Haga clic derecho en "imágenes" o "mapas" para abrir una nueva ficha para mostrar la navegación por fichas.




2. Demostrar las facetas en la parte superior de la página que se utilizan para restringir los resultados de búsqueda. Haga clic en una faceta o varias facetas de interés para limitar la búsqueda, y luego mostrar a los estudiantes cómo utilizar los botones Atrás / Adelante.



3. Demostrar el cuadro de búsqueda en la parte superior de la página y cómo estrechar o ensanchar búsquedas añadiendo o sustrayendo los términos de búsqueda. Muestre a los estudiantes cómo utilizar el botón de inicio del navegador para iniciar una nueva búsqueda.



4. Demostrar el anuncio en la página de resultados de búsqueda y explicar que los anuncios son la principal forma en que Google y otras compañías de búsqueda hacen ganancias.
	


5. Demostrar cómo navegar a través de los resultados de búsqueda al final de la página.
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PASO 3: DEMOSTRACIÓN DEL ESTUDIANTE DE  LAS SEIS CARACTERÍSTICAS PRINCIPALES
Pida a cada estudiante que demuestre los mismos 6 características clave de la página de resultados de Google mediante el uso de búsquedas que tú has preparado antes de la clase o busquedas que el grupo en su conjunto esten de acuerdo. Asegúrese de que todos los estudiantes están realizando la misma búsqueda para que puedan ayudar a los demás y dar su opinión sobre la misma experiencia. Haz cuantas puedas de estas búsquedas colectivos que el tiempo permite.

PASO 4: PRÁCTICA
Pregunte los estudiantes que practiquen identificar y trabajar con los mismos 6 características clave haciendo búsquedas en Google de interés para ellos.


MÓDULO 2B:  Buscando y Recopilar Información de las páginas Web y Bases de Datos
Plan de Lección Instructor

PASO 1: INTRODUCIR Y PREGUNTAR
Comienza la segunda mitad de la clase mediante la introducción a los estudiantes a la diferencia entre la búsqueda de Google, y buscar los sitios web individuales y bases de datos "cerradas". Explique que Google y otros motores de búsqueda contienen información de dominio público, pero que una gran cantidad de información es privada o bien almacenada en los sitios web o bases de datos que se buscan mejor individualmente.
Luego, pida a los estudiantes a reaccionar a los ejemplos que se proporcionan de cuando puede ser más fácil de usar métodos de búsqueda distintos de Google. Por ejemplo, preguntales si creen que es más fácil comprar algo de una tienda por departamentos, visitando de esa tienda de Sitio Web, o si es más fácil de encontrar en Google sobre la base de lo que saben acerca de Google.

PASO 2: Demostrar SEIS HABILIDADES DE BUSQUEDA ADICIONALES
El ejercicio de clase en este módulo debería centrarse en el desarrollo de capacidad de los estudiantes para identificar las similitudes y diferencias entre la búsqueda de información en Google, por una parte, y los sitios web y bases de datos, por otro. El uso de las búsquedas que son de interés para la clase, demuestra lo siguiente competencias clave:



1. Demostrar cómo encontrar un tema específico o un objeto de interés por la navegación por los menús de un sitio grande, con muchas secciones como eBay http://www.ebay.com/ o craigslist http://providence.craigslist.org.







2. Demostrar que los sitios web comerciales como amazon http://www.amazon.  com/ o los sitios web de noticias como  cnn http://www.cnn.com/  tienen Website cuadros de búsqueda que hacen que sea más fácil encontrar información actual y / o específica.

[image: ]

3. Demostrar cómo los formularios Web son una manera de reunir información personal de los usuarios de Internet, y cómo esta información es normalmente mantiene como privado, tanto para fines buenos y no tan buenos. Usted puede optar por mostrar el formulario Web de registro del vehículo ri.gov https://www.ri.gov/DMV/vrr/identify.php (o algo similar) para demostrar cómo los servicios públicos se están moviendo en línea. También puede optar por mostrar cualquier número de formularios Web para mostrar cómo la información personal se recolecta para uso comercial (e-commerce).

	


4. Demostrar que las bases de datos "cerrados", como el catálogo de la biblioteca pública http://  encore.oslri.net/iii/encore/home?lang=eng 
son sólo investigable por visitar esa base de datos en particular. Muestra cómo buscar estas bases de datos es muy similar a la búsqueda Google porque ambos son esencialmente los sitios web, sino que la información que contienen las bases de datos se limita a los datos contenidos y mantenidos en ellos. (En otras palabras, no es como buscar "todo" en Google.)



5. Demostrar que muchos sitios web y bases de datos ofrecen maneras de comunicarse con los demás, utilizando el correo electrónico, las redes sociales, o otras herramientas. Haga enfatice que estas herramientas están generalmente destinados a ser útil, pero que la precaución debe ejercerse siempre en la comunicación en línea. Usted puede optar por utilizar el servicio de AskRI http://askri.org/chat como un ejemplo.





6. Demostrar lo fácil y útil que es para recopilar y enviar información que encuentre a sí mismo oa otras personas que utilizan correo electrónico u otras herramientas. Usted puede optar por mostrar a los estudiantes cómo utilizar la función de complemento para la compra en el catálogo de la biblioteca http://catalog.oslri.net o en amazon http://www.amazon.com/  o mostrar a los estudiantes cómo copiar y pegar enlaces (en anticipación de la clase de correo electrónico módulo 3).






PASO 3: DEMOSTRACIÓN DE ESTUDIANTE DE BUSCAR SEIS HABILIDADES ADICIONALES
Pida a cada estudiante para demostrar los mismos 6 habilidades de búsqueda mediante el uso de búsquedas que tú has preparado antes de la clase o búsquedas que el grupo en su conjunto esten de acuerdo. Asegúrese de que todos los estudiantes están haciendo la misma búsqueda para que puedan ayudar a los demás y dar su opinión sobre la misma experiencia. Haz lo mas que puedas de estas búsquedas colectivos como el tiempo lo permite.

PASO 4: PRÁCTICA
Pida a los estudiantes a practicar los mismos 6 habilidades de búsqueda al hacer búsquedas y explorar sitios web de interés para ellos.

PASO 5: REVISAR Y APLICAR
Hacia el final de la clase, pida a los estudiantes a revisar y aplicar lo que han aprendido mediante la revisión de los 12 pasos cubiertos en los módulos 2A y 2B. También puede elegir para invitarlos a revisar y practicar los ejercicios en las siguientes lecciones GCF Learnfree.org en casa o donde quiera que tengan acceso a una computadora:
· GCF Learnfree.org, Internet 101, Search Engines and Strategies,
http://www.gcflearnfree.org/internet101/5
· GCF Learnfree.org, Internet Safety,
http://www.gcflearnfree.org/internetsafety
· GCF Learnfree.org, Beyond Email, All About Communicating Online,
http://www.gcflearnfree.org/beyondemail/
MÓDULO 3: Comunicaciones Internet (básicos de correo electrónico)
Tiempo Aula estimado: 2 hours

Resumen
Este módulo establece los estudiantes en el camino a la comunicación con otras personas en Internet mediante la introducción a un correo electrónico. El módulo supone que después de haber dominado el uso de un navegador y aprender a navegar los sitios web (Módulo 1), y después de haber aprendido a realizar búsquedas en los motores de búsqueda y bases de datos (Módulo 2), el estudiante se encuentra ahora en la posición de producir y comunicar su propio contenido personal a través de la forma más común de comunicación de Internet. El módulo presenta problemas de seguridad y privacidad básicos.
Esquema del Módulo
	NUMERO DE LECCION
	TITULO DE LECCION
	TIEMPO DE CLASE SUGERIDO

	3
	Comunicación en Internet (correo electrónico)
	110 minutos

	Ninguno
	Pausa de clase
	10 Minutos


Objetivos clave
NAVEGACIÓN HABILIDADES: Los estudiantes desarrollarán las habilidades de navegación que han aprendido en los módulos 1 y 2 al aprender a navegar dentro de una interfaz de correo web dinámico que refleja la experiencia de muchas aplicaciones web comunes.
· HABILIDADES DE BUSQUEDA: Los estudiantes desarrollarán sus habilidades de búsqueda mediante la práctica de la búsqueda de correo electrónico a través de las técnicas de navegación y las búsquedas de texto.
· HABILIDADES DE COMUNICACIÓN: Los estudiantes aprenderán a comunicarse a través de correo electrónico y de los conceptos básicos de la gestión de estas comunicaciones.
· EXPLORACIÓN Y APLICACIÓN:  Los estudiantes se animaran a decidir sobre un tema de interés que desean explorar en mayor profundidad durante la última clase de la serie.

Conceptos y Términos del Vocabulario
· Archivo	• Salir
· Componer	• Responder
· Correo electrónico	• Enviar
· Carpetas	• SPAM
· Remitir		
· Buzon de entrada
· Acceder
PRE-CLASE CONSEJOS DE PREPARACIÓN
· Imprima cualquier folleto o ayudas visuales que planea usar.
· Asegúrese de que los navegadores utilizados en todos los equipos estén en la misma página, de preferencia Google o otro motor de búsqueda.
· Revise cualquier ejemplos que desee usar antes de la clase para asegurarse de que la información que se encuentra es actual.
· Haz un "cheque de tecnología" de todo el equipo que se utilizará durante la clase para asegurarse de que todos los dispositivos funcionan correctamente.
· TIP IMPORTANTE: Configurar cuentas de correo electrónico gratuito basado en web para cada uno de sus estudiantes usando un servicio como Gmail o Yahoo. Muchos estudiantes tienen cuentas existentes de correo electrónico que prefieren utilizar-es posible que les permita utilizar estas cuentas para los propositos de clase a su opción. Sin embargo, demostrando el uso de correo electrónico basado en web con los estudiantes utilizando diferentes servicios puede dar lugar a una presentación inconexa. 
		La corriente de las mejores prácticas que se sugiere es el siguiente:

1. Decidir sobre un único servicio de correo electrónico basado en web gratuito para su uso en clase. Este plan de estudio recomienda Gmail, pero los conceptos se puede traducir fácilmente en Yahoo o otros servicios.
2. Crear cuentas de correo electrónico para cada estudiante en su clase que puede ser reutilizada de clase en clase. La reutilización de cuentas crea un cuerpo de correo electrónico dentro de cada cuenta que es útil para fines de demostración. Crear tantas cuentas como su tamaño típico de clase requiere, y lo hacen a lo largo de un tema para una fácil administración de las cuentas y los ejercicios de clase de fluidos. Por ejemplo, podría crear 7 cuentas que utilizan los nombres de los 7 enanitos de Disney
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*  Cuenta 1:
· Nombre: Bashful
· Apellido: Dwarf
· Dirrecion de correo electronico:  bashfuldwarf@gmail.com
· Contraseña:  redfaced101

*  Account 2:
· Nombre: Dopey
· Apellido: Dwarf
· Dirrecion de correo electronico: dopeydwarf@gmail.com
· Password: bigears123


3. Crea tarjetas o tarjetas de identificación con la URL de la página de inicio de sesión, la dirección de correo electrónico y la contraseña escrita en ellos, y asignar a cada alumno una solo una dirección de correo electrónico y "persona" para usar en clase. Después de módulo 5, cambia la contraseña para cada cuenta de manera que sólo se puede acceder a la siguiente ronda de los estudiantes. Re-utilizar las cuentas con el siguiente grupo de estudiantes.



4. O, si sus estudiantes les gustaría una cuenta de correo electrónico permanente, usted puede crear una para cada estudiante al final del módulo 2 y asegúrese de escribir la dirección y la contraseña de una tarjeta para el estudiante.
5. Si sus estudiantes les gustaría crear su propia cuenta de correo electrónico,  tendrá que llevar un teléfono móvil con el texto de la capacidad de correo de voz a la clase con al fin de crear una cuenta de correo electrónico gratuito.
PASO 1: REVISIÓN, PREGUNTAR, INTRODUCIR, PREGUNTAR
Comienza el tercer módulo de la clase mediante la revisión de los puntos clave de los dos primeros módulos, prestando atención especial a los conceptos o características que la mayoría de los estudiantes necesitan asistencia adicional. Pregunte a los alumnos si tienen alguna pregunta sobre la última clase o los ejercicios para llevar a casa, frente a esas preguntas, y luego introducimos los principales objetivos del Módulo 3:
· INTRODUCE el concepto de la comunicación "por vía electrónica" a través de Internet.
· INTRODUCE la idea de correo electrónico, y comparar y contrastar con otras formas comunes de comunicación como las conversaciones para escribir cartas o teléfono.
· INTRODUCE la importancia de tener una dirección de correo electrónico y los muchos usos para los que el correo electrónico.
PREGUNTE a los alumnos si tienen experiencia en el uso de correo electrónico, qué beneficios les ha gustado o creen que pueden obtener de su uso, y qué temores o preocupaciones tienen acerca de su uso.

2: DEMOSTRAR SEIS CARACTERÍSTICAS BÁSICAS DE LA INTERFAZ GMAIL
La primera mitad de la clase debe centrarse en familiarizar a los estudiantes con la forma de acceder al correo electrónico basado en la web y con el aspecto de "mirar y sentir" de la interfaz para que se puedan realizar tareas básicas de correo electrónico durante la segunda mitad de la clase. Demuestra las siguientes características clave:
1. Demostrar cómo llegar a la entrada Gmail http://mail.google.com/ pantalla y la forma de acceder a Gmail
.






















2. Demostrar la pantalla de la bandeja de entrada y el menú de carpetas, y explicar lo que cada carpeta contiene.



3. Demostrar la diferencia entre mensajes abiertos y sin abrir.


4. Demostrar columna de clasificación de la fecha y explicar cómo Gmail organiza correo electrónico por fecha.





5. Demostrar cómo abrir un mensaje y las acciones que se pueden tomar a partir de esa pantalla.



6. Demostrar la nueva pantalla de redacción de mensaje y explicar brevemente cada una de sus características principales.
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PASO 3: DEMOSTRACIÓN DE ESTUDIANTE DE SEIS CARACTERÍSTICAS BÁSICAS DE GMAIL INTERFAZ
Pida a cada estudiante que demuestre los mismos 6 funciones de Gmail a otro estudiante. Asegúrese de que todos los estudiantes siguen el orden que ha seguido para que pueda dar respuesta a las preguntas que los estudiantes individuales pueden tener para el grupo en su conjunto. Al resaltar cada función, señala más detalles que puedan ser de interés para los estudiantes.

PASO 4: PRÁCTICA
Preguntale a los estudiantes que practiquen la identificación de los mismos 6 funciones por su cuenta. Considere la posibilidad de ofrecerles una RECESO DE CLASE después de que terminen haciendolo.

PASO 5: INTRODUCIR
Después de demostrar y revisar las características básicas de la interfaz de Gmail, INTRODUCE la necesidad de componer y gestionar el correo electrónico con el juicio y la atención de sonido. Los siguientes puntos de discusión centrales y / o relacionados queridos pueden resultar útiles:
· INTRODUCIR la necesidad de tener cuidado de cómo uno escribe el correo electrónico, el contenido que se comunica a través correo electrónico, y al que se envía correo electrónico.
· INTRODUCIR las ventajas de la gestión / organización de correo electrónico de uno.
· INTRODUCE la importancia de mantener la propia cuenta de correo electrónico  seguro y de cerra la sesión cuando se utiliza correo electrónico en equipos públicos o equipos  que no son los propios.
Después de cubrir estos puntos introductorios, explique que el resto de la clase dará a los estudiantes la práctica básica en el envío y manejo de correo electrónico, y que se debe planear en la práctica antes de la próxima clase mediante el envío de su instructor y unos a otros de correo electrónico.


PASO 6: DEMOSTRAR SEIS ACCIONES CLAVE DE CORREO ELECTRÓNICO
1. Demostrar cómo componer un nuevo mensaje al mostrar a los estudiantes lo que cada campo de la pantalla de "componer un nuevo mensaje" requiere, cómo adjuntar archivos, y la forma de enviar el mensaje en el orden siguiente



2. Demostrar cómo responder, reenviar y eliminar correo electrónico en el orden siguiente.


3. Demostrar cómo archivar correo electrónico y colocarlo en carpetas..


4. Demostrar la carpeta de SPAM y botón y explicar brevemente cómo identificar el SPAM y las consecuencias de etiquetar un mensaje como SPAM.




5. Demostrar cómo buscar correo electrónico mediante el uso de la caja de búsqueda.



6. Demostrar cómo iniciar la sesión de Gmail y hacer hincapié en su importancia cuando se utiliza equipos públicos o compartido.




PASO 7: PRÁCTICA
Pida a los estudiantes a practicar las mismas acciones de correo electrónico mediante el envío de 6, en respuesta a, el reenvío y la realización de otras tareas con al menos uno o más compañeros de clase o con el instructor. Al hacerlo, tener en cuenta lo siguiente:
· Asegúrese de que los estudiantes tienen direcciones correo electrónico de cada uno en la lista.
· Algunos estudiantes pueden tener dificultades con las habilidades básicas de ortografía o de alfabetización que hacen que escribir un correo electrónico una tarea difícil.
· Cuanto más que los estudiantes envían por correo electrónico unos a otros, más correo electrónico será dejado en sus cuentas de la clase de "práctica" para el uso futuro de otros estudiantes.

PASO 8: REVISIÓN Y APLICAR
Hacia el final de la clase, revisa las 12 medidas incluidas en el Módulo 3. Entonces recordar a los estudiantes a llevar a su casa su información de cuenta de la práctica de enviar correo electrónico y animarles a practicar sus habilidades de correo electrónico mediante el envío, el reenviar, y responder al correo electrónico. Si usted planea pedir a los estudiantes para llevar a cabo un proyecto auto-dirigido en el Módulo 5, pídale que utilice las habilidades que han aprendido hasta ahora para envío de correo electrónico sobre un tema de interés que les gustaría explorar en mayor profundidad. También puede animarles a repasar y practicar los ejercicios en las siguientes lecciones GCF Learnfree.org en casa o donde quiera que tengan acceso a una computadora:
· Email Basics, Email 101,
 http://www.gcflearnfree.org/email101
· Email Basics, Introduction to Gmail,
http://www.gcflearnfree.org/gmail/1
· Before You Hit Send!Or Share!Or Publish,
http://blog.gcflearnfree.org/2010/03/22/before-you-hit-sendor-shareor-publish/
· Email Violations Can Jeopardize Your Job,
http://www.gcflearnfree.org/email101/article/56
· Email Basics, Setting up a Gmail Account,
http://www.gcflearnfree.org/gmail/2

MÓDULO 4:  Seguridad de Internet y Fundamentos de Privacidad

Resumen
La inmensa influencia de Internet y las tecnologías en constante evolución, junto con la explosión de los medios sociales, han hecho que los usuarios sean mucho más expuestos a las amenazas de seguridad y las intrusiones a la privacidad.
Este módulo le dará a conocer algunos de los tipos comunes de las amenazas que pueden surgir mientras está en línea y durante el uso de correo electrónico. La seguridad en Internet y la privacidad en línea es de gran preocupación para todos los usuarios de Internet, pero pueden causar muchos problemas a los nuevos usuarios.
Este módulo requiere un delicado equilibrio por el instructor para ofrecer una clase que es de precaución, pero no excesivamente alarmante. Es importante que para el final de este módulo, el alumno comprenda la naturaleza pública de Internet, precauciones primarias acerca de estar en línea, y algunas prácticas que pueden reducir algunas de las amenazas que se enfrentarán.
Esquema del Módulo
	NUMERO DE LECCION
	TITULO DE LECCION
	TIEMPO DE CLASE SUGERIDO

	4A
	Internet Safety and Privacy Part A
	60  Minutos

	Ninguno
	Pausa de clase
	10 Minutos

	4B
	Seguridad de Internet y de privacidad Parte B
	50 Minutos



Objetivos Clave
· HABILIDADES DE NAVEGACIÓN: Los estudiantes desarrollarán las habilidades de navegación que han aprendido en los módulos 1 y 2 al aprender a navegar por sitios web dinámicos, mientras que aplican de las prácticas de seguridad y privacidad.
· HABILIDADES DE BUSQUEDA: Los estudiantes desarrollarán sus habilidades de búsqueda mediante la práctica de la búsqueda y la navegación usando las prácticas de seguridad y privacidad, desarrollando así una mentalidad de seguridad de Internet.
· HABILIDADES DE COMUNICACIÓN: Los estudiantes se basarán en las habilidades de comunicación de correo electrónico aprendidas en el módulo 3, reconociendo las amenazas comunes básicos y formas de reducir el riesgo al comunicarse a través de correo electrónico.
Key Concepts and Vocabulary Terms
· Nombre de usario		• Virus Gusanos
· Contraseña		•  Troyanos
· Preguntas Desafío de seguridad	•  Anti-Virus Software
· Datos Públicos vs Datos Privados	•  Controles Prentales
· https: vs. http:                                	    Phishing

MODULE 4A: Seguridad de Internet y Fundamentos de Privacidad
Lección Instructor

PRE-CLASE CONSEJOS DE PREPARACIÓN

· Imprima cualquier folleto o ayudas visuales que planea usar. Ajuste los navegadores de aula para la misma página, de preferencia Google o otro motor de búsqueda.
· Revisa los ejemplos de Internet que va a utilizar antes de la clase para asegurarse de que la información que se encuentra es actual.
· Hacer un "chequeo de tecnología" de todo el equipo que se utilizará durante la clase para asegurarse de que todos los dispositivos funcionan correctamente. Una lista completo de Pre-Class preparacion está disponible en el sitio web Portal de Alfabetización Digital.
Identificar los conceptos clave y ejemplos de los módulos 1 y 2 (de navegación y búsqueda) para usar como una revisión rápida antes de la introducción de nuevo material. Revisa la navegación y búsqueda brevemente con los estudiantes antes de comenzar Paso 1.

PASO 1: INTRODUCIR Y PREGUNTAR
Comience la clase con la introducción de los estudiantes a la naturaleza pública de Internet y las amenazas típicas de seguridad y privacidad en línea (contraseñas simples, fraudes de phishing de correo electrónico, etc) que pueden encontrar mientras está en línea.
Pida a los estudiantes para unos pocos ejemplos de sus propias experiencias re: las preocupaciones de seguridad de Internet. Reacciona y discutan estos ejemplos brevemente.
Luego, pida a los estudiantes a reaccionar a los ejemplos que usted proporciona.
· INTRODUCE el concepto de contraseñas y cómo determinar su "fuerza" relativa
· INTRODUCE el concepto de la utilización de preguntas de seguridad difíciles. Introducir el concepto de estafas de phishing, y explicar la naturaleza sofisticada y engañosa de estos actos criminales.

PASO 2: DEMOSTRAR TRES TIPOS DE PRACTICAS PARA MINIMIZAR LAS AMENAZAS
El ejercicio de clase en este módulo se centra en el desarrollo de la conciencia y la capacidad de identificar las amenazas potenciales para la seguridad de los estudiantes, y algunas contramedidas estándar para reducirlos. A través de ejemplos que son interesantes para la clase (posiblemente relacionadas con algunas de sus propias preocupaciones corrientes), demostrar lo siguiente:


1. Demostrar como crear una contraseña segura. Reproducir un vídeo preseleccionado en seguridad de la contraseña. algunas sugerencias:
https://www.microsoft.com/en-gb/security/pc-security/password-checker.aspx (common craft)
http://www.youtube.com/watch?v=nyP2BcP4uoo  (Googolplex)
Discuta las reacciones o las preguntas del video de los estudiantes.
A continuación, DEMOSTRAR cómo comprobar el nivel de "fuerza" de la contraseña. Formato sugerido: Pida a los alumnos que enumeren algunas contraseñas posiblemente débiles y luego se compara con la lista de las 25 peores contraseñas (más comunes) de 2012, proporcionado abajo.

25 MÁS COMUNES (PEORES) CONTRASEÑAS DEL   2012
source splash data, INC

Discutir los resultados y las ideas de los estudiantes sobre las contraseñas débiles y fuertes. Temas a discusión combustibles podrían incluir: 1) Mínimo y longitudes máximas de contraseñas 2) ¿Pueden dos personas tener la misma contraseña 3) Los términos "nombre de usuario" y la "identificación de usuario" y la forma en que se relacionan con las contraseñas.
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1. password 2. 123456  3. 12345678
4. abc123
5. qwerty
6. monkey
7. letmein
8. 
dragon 9.  11111 10.monkey 11.iloveyou 12.trustno1 13.1234567 14.sunshine

15.master 16.123123
17.welcome 18.shadow 19.Ashley 20.football 21.jesus

22.Michael 23.ninja 24.Mustang 25.password

Ahora, inicie sesión en el programa "Password Checker" de Microsoft:
https://www.microsoft.com/en-gb/security/pc-security/password-checker.aspx
Y al entrar algunas contraseñas de ejemplo, diga a los estudiantes las combinaciones que usted está tratando como el medidor de potencia pasa de "débil" a "fuerte" a "mejor" (Piensa en voz alta).
Luego, haga que los estudiantes sigan adelante y prueben sus propias ideas para las contraseñas. Discutan los resultados y revisa las ideas clave sobre las contraseñas.


2. Demostrar el uso de preguntas de seguridad y las razones para su uso.
· http://en.wikipedia.org/wiki/Security_question 
· http://www.goodsecurityquestions.com/ 
· http://www.youtube.com/watch?v=jTBL1kOzs2s (video)
Discuta las reacciones y preguntas de los estudiantes.
Proveer algunos ejemplos de preguntas buenas y malas de seguridad, y luego pida a la clase a agregar a cada lista.
BUENO - Respuestas que no cambiarán con el tiempo y no son investigados con facilidad
· ¿En qué ciudad se conocieron su cónyuge / pareja?
· ¿Cuál es el nombre de tu amigo favorito de la infancia?
· ¿En qué ciudad o pueblo se conocieron su madre y su padre? 
· ¿Dónde estabas cuando tuviste tu primer beso?
POBRES - Respuestas que son bastante fáciles para que otros sepan o investigación
· ¿Cuál es el nombre de la escuela secundaria donde graduastes?
· ¿Cuál es el nombre de su mascota?
· En qué año nació su padre?
· ¿Cuál es el apellido de soltera de tu madre?
Haga que los estudiantes escriban un par de preguntas de seguridad buenas que podrían querer recordar
3. Demostrar cómo identificar una estafa de phishing y algunas de las mejores prácticas para evitar o neutralizar este tipo de amenazas. Discutir lo que significa "Phishing". Usted puede jugar a este gran video de 3 minutos sobre Phishing:  http://www.youtube.com/watch?v=wSoXBOOK65Q
Discuss with the class some of the basic ground rules for avoiding phishing scams:
· No mandes por correo electrónico información personal o financiera. El correo electrónico no es un método seguro para transmitir información personal.
· No haga clic en enlaces en correos electrónicos o responder a correos electrónicos sospechosos ... abrir independientemente un navegador y escriba la dirección de sitio web. De este modo, usted controla cuales sitios visita. No deje que un phisher te dirija a un sitio falso.
· Solo provea información personal o financiera a través de la página web de una organización si ha escrito en la Web frente a sí mismo y ver las señales de que el sitio es seguro, como un URL que comienza con https (la "s" significa seguro). Desafortunadamente, ningún indicador es infalible; algunos phishers han falsificado íconos de seguridad.
· Tenga mucho cuidado al abrir archivos adjuntos y descargar archivos de mensajes de correo electrónico, independientemente de quien los envió. Estos archivos pueden contener virus y otros programas maliciosos que pueden debilitar la seguridad del equipo.
· Tenga cuidado con los mensajes de correo electrónico que proceden de personas o lugares que no conoces. Podrían estar "Phishing" para usted. Los estafadores utilizan a veces de correo o listas de contactos que no están protegidos - asegúrese de que usted sabe de quien usted está recibiendo correo electrónico.

4. Demostrar el uso de preguntas de seguridad y las razones para su uso.
· http://en.wikipedia.org/wiki/Security_question 
· http://www.goodsecurityquestions.com/ 
· http://www.youtube.com/watch?v=jTBL1kOzs2s (video)
Discuta las reacciones y preguntas de los estudiantes.
Proveer algunos ejemplos de preguntas buenas y malas de seguridad, y luego pida a la clase a agregar a cada lista.
BUENO - Respuestas que no cambiarán con el tiempo y no son investigados con facilidad
· ¿En qué ciudad se conocieron su cónyuge / pareja?
· ¿Cuál es el nombre de tu amigo favorito de la infancia?
· ¿En qué ciudad o pueblo se conocieron su madre y su padre? 
· ¿Dónde estabas cuando tuviste tu primer beso?
POBRES - Respuestas que son bastante fáciles para que otros sepan o investigación
· ¿Cuál es el nombre de la escuela secundaria donde graduastes?
· ¿Cuál es el nombre de su mascota?
· En qué año nació su padre?
· ¿Cuál es el apellido de soltera de tu madre?
Haga que los estudiantes escriban un par de preguntas de seguridad buenas que podrían querer recordar
5. Demostrar cómo identificar una estafa de phishing y algunas de las mejores prácticas para evitar o neutralizar este tipo de amenazas. Discutir lo que significa "Phishing". Usted puede jugar a este gran video de 3 minutos sobre Phishing:  http://www.youtube.com/watch?v=wSoXBOOK65Q
Discuss with the class some of the basic ground rules for avoiding phishing scams:
· No mandes por correo electrónico información personal o financiera. El correo electrónico no es un método seguro para transmitir información personal.
· No haga clic en enlaces en correos electrónicos o responder a correos electrónicos sospechosos ... abrir independientemente un navegador y escriba la dirección de sitio web. De este modo, usted controla cuales sitios visita. No deje que un phisher te dirija a un sitio falso.
· Solo provea información personal o financiera a través de la página web de una organización si ha escrito en la Web frente a sí mismo y ver las señales de que el sitio es seguro, como un URL que comienza con https (la "s" significa seguro). Desafortunadamente, ningún indicador es infalible; algunos phishers han falsificado íconos de seguridad.
· Tenga mucho cuidado al abrir archivos adjuntos y descargar archivos de mensajes de correo electrónico, independientemente de quien los envió. Estos archivos pueden contener virus y otros programas maliciosos que pueden debilitar la seguridad del equipo.
· Tenga cuidado con los mensajes de correo electrónico que proceden de personas o lugares que no conoces. Podrían estar "Phishing" para usted. Los estafadores utilizan a veces de correo o listas de contactos que no están protegidos - asegúrese de que usted sabe de quien usted está recibiendo correo electrónico.
· Tenga cuidado de mensajes con ningún tema o mensajes que son demasiado generales - que podrían estar phishing para usted. Si usted sospecha que un amigo no envió un mensaje, envíe un correo electrónico en un mensaje separado y pregunta. A veces las direcciones de de correo electrónico de otros pueden ser "pirateados" por los estafadores.
Provea algunos ejemplos de correos electrónicos de phishing que se puede mostrar en pantalla o proporcionar folletos, aquí hay tres ejemplos:
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PASO 3: DISCUSIÓN DE CLASE DE SEGURIDAD Y PRÁCTICAS DE PRIVACIDAD
Pida a los estudiantes que discutan los ejemplos proporcionados anteriormente o que ha preparado antes de la clase. Asegúrese de que la discusión incluye sugerencias prácticas recomendadas para protegerse contra los riesgos demostrados.
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MÓDULO 4B: Seguridad de Internet y Fundamentos de Privacidad
Plan de Lección Instructor

PASO 1: INTRODUCIR Y PREGUNTAR
Comience Parte 2 mediante la introducción de los estudiantes a algunas realidades adicionales de seguridad en Internet y la privacidad; específicamente cuáles son las diferencias entre la información disponible al público y lo privado.
· INTRODUCE el concepto de los sitios web públicos y los sitios web privados / seguros.
· INTRODUCE el concepto de http: vs. https:
· INTRODUCE el concepto de equipos compartidos / públicos de cerrar la sesión y redes Wi-Fi
· INTRODUCE el concepto de Control de Padres
· INTRODUCE el concepto de malware (virus, gusanos, troyanos)
Luego, pida a los estudiantes a reaccionar a los ejemplos que usted proporciona. Discuta sus ideas.

PASO 2: DEMOSTRAR LOS TRES TIPOS DE PRÁCTICAS DE MUESTRA ABAJO PARA AYUDAR A MANTENER INFORMACION PRIVADA SEGURA
El ejercicio en su clase para este módulo debe centrarse en el desarrollo de la conciencia y la capacidad de identificar vs. pública información privada de los estudiantes, y cómo cada uno afecta a la privacidad del usuario.
Una analogía sugerida para compartir con la clase sería como información public en línea es como la revisión de la información personal en el vestíbulo del banco, en comparación con el uso de una caja de seguridad y sala de bóveda de seguridad para ver la información privada financiera o importante. A través de ejemplos que son interesantes para la clase, demostrar lo siguiente:
1. Demuestra cómo revisar para ver que información pública está disponible en Internet. Utilizando un motor de búsqueda como Google, entra los términos tales como su nombre, dirección de correo electrónico, domicilio y trabajo, y el número de teléfono en una variedad de maneras.















Explica cómo hay dos tipos de información que existen en línea. Los datos públicos se obtiene de fuentes como el Censo de Estados Unidos, el registro de votantes, la División de Vehículos Motorizados, membresías de organización, asesor de impuestos, guías telefónicas, etc (El gráfico anterior muestra los datos públicos para Donald John Gregory que está disponible a causa de los registros de inscripción de votantes .) Los datos privados, cuando entró en una computadora, se convierte en datos voluntariamente. Esta información personal es cualquier cosa que usted, como usuario en línea, proporciona a través de correo electrónico, formularios de registro del sitio web, mensajes de Facebook, etc (El gráfico a continuación muestra una página de registro de comercio electrónico que está solicitando información financiera privada.)



2. Demostrar cómo identificar si un sitio es seguro para la entrada de las transacciones financieras o información personal importante.
Antes de enviar cualquier información sensible o financiera en línea, usted quiere saber que usted se está comunicando con un sitio seguro. Los sitios seguros se aseguran de que toda la información que usted envía es protegida a medida que viaja a través de Internet.
Direcciones web comienzan con http o https. Si la dirección es https (la "s" significa seguro), entonces la información que está enviando es encriptada (codificada en secreto) y se verá como un galimatías si es interceptado por delincuentes cibernéticos.
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3. Demostrar cómo iniciar sesión en las computadoras de uso público y las redes Wi-Fi y explicar la importancia de esta práctica.
Mostrar cómo si deja de cerrar la sesión de su cuenta de correo electrónico o sitio web donde estaba, la siguiente persona tiene pleno acceso a toda su información segura.
Inicie sesión en su cuenta de correo electrónico de Google y luego minimizar la pantalla. A continuación, puede demostrar por caminar lejos de la computadora y luego volver a ella haciéndose pasar por otra persona y dar algunos ejemplos de lo que podría suceder ahora que un extraño tenga acceso a su cuenta de Google:
· Lea su información personal / financiera
· Envío de correo electrónico, etc ...
Abajo se muestra un ejemplo de cómo cerrar la sesión en un sitio Web público.



4. Demostrar y proveer una breve descripción de los "controles parentales" y cómo se utilizan mejor para ayudar a mantener seguros mientras están en línea los niños.
Control parental permite a los padres supervisar y poner en práctica el tiempo de aprendizaje en el tiempo de cálculo de los niños.
Para una visión general de los controles parentales de Windows 7 se puede mostrar este video:
http://www.youtube.com/watch?v=NQvusEhpHcY
Discuta las preguntas de los estudiantes acerca de los controles de los padres ..
5. Discuta los tres principales tipos de malware (software malicioso) y qué recursos están disponibles para aprender más sobre cómo protegerse contra este tipo de amenazas.




Discuta cada una (semejanzas y diferencias)
· Virus: programa de código de software malicioso uniéndose a una acogida (existente)
· Gusano: código independiente de software o programa que no necesita un archivo de acogida
· Troya: un programa que se descarga y se abrió que parece seguro, pero tiene software malicioso oculto en el código.

Discutir las medidas de prevención para cada uno. Tres temas sugeridos son:
1. Actualizar los parches de software del sistema operativo con frecuencia
2. Use software anti-malware
3. Asegura que un servidor de seguridad esta instalado en su computadora. 
Este tema normalmente genera una gran cantidad de preguntas de los estudiantes en relación a sus propias situaciones. Considere la posibilidad de manejar experiencias compartidas con guiando preguntas como: "¿Hay un caso en que usted experimentó software malicioso? ¿Cuál fue el resultado? "Esto debería ayudar a mantener la dirección de la discusión en la pista.

PASO 3: REVISAR Y APLICAR
Hacia el final de la clase, vuelva a tapar las 8 prácticas cubiertos en este módulo y recordar a los estudiantes a mantener la seguridad y la privacidad de primaria en su mente cada vez que va en línea. También puede animarles a repasar y practicar los ejercicios, en los siguientes enlaces, en casa o donde quiera que tengan acceso a una computadora.

8 PRÁCTICAS cubiertos en este módulo:

· Creando contraseñas seguras
· Escojiendo preguntas de seguridad más exigentes
· Reglas para protegerse contra las estafas de phishing
· Verifique el acceso de su información público
· Conocimiento de http vs https, y lo que es un sitio seguro ofrece
· Cerrar la sesión de computadoras públicas y redes Wi-Fi
· Cómo usar Controles Parentales
· Las medidas básicas de prevención de virus, gusanos, y     troyanos 
Videos y recursos adicionales, útiles sobre la seguridad en    Internet:
· GCF Learnfree.org, Seguridad del Internet GCF Learnfree.org
· Más allá de Email, Todo sobre la comunicación en línea
· Microsoft’s cómo crear contraseñas fuertes
· Onguardonline.gov, seguridad y privacidad en línea de sitio




DESCARGO
Seguridad y privacidad en Internet es un tema serio y extenso. Al acceder, visualizar, o utilizar cualquiera de la información creada, recoger, procesar provisto aqui, usted acepta que quedará vinculado por estos términos y condiciones. La información provista aqui tiene la intención de ser una guía general e introductorio para los instructores sobre cómo abordar el tema con sus estudiantes. Al proporcionar esta información, hemos tratado de ser lo más preciso posible. Sin embargo, no hacemos reclamos, promesas o garantías sobre la exactitud, vigencia o integridad de la información provista y no hacemos ninguna expresion de garantía  o implícitas de cualquier tipo o naturaleza con respecto a la información. Usted entiende y aceptas que nosotros no seremos responsables de ningún tipo de daños que sea o no hemos sido informado o debiera haber tenido conocimiento de la posibilidad de tales daños.


MÓDULO 5: Capstone and Revisión
Plan de Lección Instructor

PRE-CLASE CONSEJOS DE PREPARACIÓN
· Imprima cualquier folleto o ayudas visuales que planea usar.
· Ajuste los navegadores de aula para la misma página, de preferencia Google o otro motor de búsqueda.
· Revisa los ejemplos de Internet que va a utilizar antes de la clase para asegurarse de que la información que se encuentra es actual.
· Hacer un "chequeo de tecnología" de todo el equipo que se utilizará durante la clase para asegurarse de que todos los dispositivos funcionan correctamente.
1. Decide sobre una estructura de clase: módulo 5 permite al instructor la flexibilidad para revisar y construir sobre los conocimientos que se imparten durante los módulos 1 a 4 de un modo que avanza hacia las metas de los estudiantes o un objetivo de la organización particular. debido a la amplia gama de contextos que el entrenamiento básico de Internet tiene lugar en el progreso y la variación que los estudiantes de una clase particular es probable que hagan, no hay ningún plan de clase prescrita para el módulo 5, pero muchos instructores seguirá uno de los siguientes enfoques comunes (o una combinación):
A. Revisión de Comprensión y auto-dirigida Proyecto: Usando la tabla de habilidades en el Apéndice A y teniendo en cuenta la experiencia de sus estudiantes al día, usted puede optar por llevar a cabo una revisión exhaustiva de las habilidades cubiertas en los módulos 1-4, y pasar el resto de la clase pidiendo a los estudiantes a participar en un proyecto auto-dirigido. Este enfoque es particularmente útil para las clases que necesitan más ayuda.
B. Temas y Técnicas Avanzadas: Para las clases que anteriormente progreso medio se han hecho, Módulo 5 puede servir como una oportunidad para demostrar y practicar funciones del navegador y el correo electrónico más avanzadas. Los profesores pueden optar por permitir a los estudiantes a votar en un foco para la clase.
C. Temas especializados: Módulo 5 también puede servir como una oportunidad para que las organizaciones o grupos que quieran cubrir un tema basado en la Web específico en profundidad mientras construyen o dibujar en las habilidades que se enseñan en los Módulos 1-4. (Por ejemplo, los bibliotecarios pueden utilizar el Módulo 5 tiempo para cubrir el catálogo de la biblioteca basada en la Web, o un instructor de trabajo pueden utilizarlo para demostrar las bases de datos de trabajo.)
Este plan de lección ofrece sugerencias y recursos para los tres enfoques anteriores.



APROXIMACIÓN A: EXAMEN AMPLIO Y AUTÓNOMO DEL PROYECTO  
1: HABILIDADES DE REVISIÓN
Antes de la clase, revise la tabla de habilidades en el Apéndice A y / o planes de lecciones anteriores y evaluar qué tan bien los estudiantes han aprendido el contenido del curso. Decida si desea revisar todas las habilidades, o si le gustaría revisar seleccione destrezas. A continuación, revise estas habilidades en clase utilizando ejemplos ya cubiertos, o ejemplos de especial interés para la clase.

PASO 2: INTRODUCE
Después de revisar las competencias clave, INTRODUCE el ejercicio de su clase. Explique a los estudiantes que el ejercicio involucrará a la selección de un tema de interés particular para ellos, y luego seleccionar un objetivo de investigación / información que puedan alcanzar dentro del tiempo restante en la clase.
Por ejemplo,
· Estudiante A:
· Tema: "Me gustaría saber de qué se trata es esta cosa de Twitter."
· Meta: "Me gustaría tuitear una cosa o dos."
· Estudiante B
· Tema: "Me gustaría poder encontrar un trabajo."
· Meta: "Sería genial si pudiera encontrar una posición o dos que yo podía enviar por correo electrónico a mí mismo y aplicar más tarde."
Una vez que cada alumno ha seleccionado un tema y un objetivo, pídales que preparen un plan mental o escrita para alcanzar su objetivo. El plan puede ser tan básico como la identificación de un sitio web o dos de por dónde empezar su búsqueda, o puede ser tan sofisticado como escribir una descripción de una cierta clase. El objetivo aquí es desarrollar el hábito de "pensar antes de buscar."

PASO 3: APLICAR Y PROBAR
Una vez que cada alumno ha formulado un plan, él / ella debe aplicar sus habilidades y comenzar su búsqueda. Los instructores deben tener un enfoque manos fuera, caminar por la habitación y dejar que cada estudiante haga su trabajo, proporcionando ayuda a lo solicitado. La mayor parte del tiempo de clase se debe dedicar a esta etapa. Cuando se alcanza el objetivo, los estudiantes deben escribir a su instructor de un correo electrónico que resume sus resultados para demostrar que han alcanzado su meta y aprendido las habilidades de la asignatura. Si un estudiante logra con éxito su meta, entonces él / ella debe ser animado a iniciar otro ejercicio que puede ser completado dentro del tiempo restante.



APROXIMACIÓN B: TEMAS Y TÉCNICAS AVANZADAS  PASO 1: REVISIÓN DE HABILIDADES
Antes de la clase, revise la tabla de destrezas en el Apéndice A y / o planes de lecciones anteriores y evaluar como de bien sus estudiantes han aprendido el contenido del curso. A continuación, revise en la clase las habilidades que los estudiantes no han aprendido bien, o que los mismos estudiantes sienten que necesitan más ayuda.
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PASO 2: PREGUNTAR
Después de revisar los conocimientos básicos necesarios, pida a los estudiantes que avanzaron los temas que les gustaría cubrir. Escriba las sugerencias abajo en una pizarra o en una pantalla de una computadora proyectada para que todos lo vean, y ordenarlos de menor complejo a lo más complejo. Quizás añadir: Los profesores pueden pedir a los estudiantes a pensar sobre temas avanzado que les gustaría aprender más acerca al final del Módulo 4, para que el instructor tenga mas tiempo para investigar y preparar.

PASO 3: DEMOSTRAR
Dependiendo del tiempo, el interés en cada tema en particular, y el nivel de habilidad de los estudiantes, DEMUESTRA los temas solicitados en un orden lógico.

PASO 4: DEMOSTRACION DE ESTUDIANTE
Después de tu propia demostración de cada habilidad, haga que cada estudiante demuestre de nuevo a usted oa un compañero de clase. Luego de demostrar la siguiente habilidad, haga que demuestren de nuevo, y así sucesivamente.
APROXIMACIÓN C: TEMAS ESPECIALIZADOS PASO 1: REVISIÓN DE HABILIDADES
Antes de la clase, revise la tabla de destrezas en el Apéndice A y / o planes de lecciones anteriores y evaluar como de bien sus estudiantes han aprendido el contenido del curso. A continuación, revise en la clase las habilidades que los estudiantes no han aprendido bien, o que los mismos estudiantes sienten que necesitan más ayuda.

PASO 2: INTRODUCIR Y EXPLICAR META (S)
Después de revisar habilidades claves, INTRODUCE la herramienta Sitio Web, aplicaciones Web o de Internet que usted se está centrando en la clase, y EXPLICA LA META (S) que tiene para la clase.

PASO 3: DEMOSTRAR, DEMUESTRA (ATRÁS), PRÁCTICA

Después de introducir el tema (s) de tu clase especializada, utilice el DEMOSTRAR, DEMUESTRA (ATRÁS), modelo de práctica para guiar a los estudiantes a través de su tema. Siempre que sea posible, presenta el tema de una manera que se asigna el flujo general de los Módulos 1-4 y que cubre destrezas de navegación, de búsqueda, de comunicación y de exploración / aplicación.




APENDICE A: Tabla de competencias esenciales
Instrucciones: Utilice esta tabla como guía para estructurar sus clases y determinar el progreso. Después de la finalización de cada módulo, los alumnos deberIán ser capaces de demostrar las siguientes destrezas mínimas:

	MODULO
	BASE DE HABILIDADES # 1 NAVEGACIÓN
	BASE DE HABILIDADES #2 BÚSQUEDA
	BASE DE HABILIDADES #3 COMUNICACIÓN
	BASE DE HABILIDADES #4 EXPLORACIÓN Y APLICACIÓN

	0: RATÓN Y TECLADO
	· Utilice el ratón o panel táctil sin dificultad seria
· Utilice un teclado estándar sin dificultad seria
	NA
	NA
	NA

	1: NAVEGADORES 
& SITIOS WEB
	· Identificar las principales características de un navegador
· Accesar páginas Web de interés por entrar en sus URLs
· Identificar los enlaces en una página web
	· Identificar cuadro de búsqueda del navegador y realizar búsquedas de texto simple
· Identificar sitio web-cuadros de búsqueda y realizar búsquedas de texto simples
	· Identificar los formularios Web y direcciones de correo electrónico en las páginas Web como punto de partida de la comunicación en Internet
	· Identificar y acceder a sitios web de interés

	2: BÚSQUEDA
	· las funciones de navegación adicionales como la navegación por fichas.
· Comprender como la navegacion del navegador complementa las funciones de navegacion de pagina Web
	· Uso de navegación página web / exploración como un método de búsqueda
· Identificar y utilizar las piezas clave de una página de resultados de búsqueda de Google
· Distinguir las diferencias basicas entre el contenido encontrado en Goodle, bases de datos y sitios web
	· Identificar las técnicas básicas para recoger y transmitir información que se encuentra en línea 
· Identificar los métodos básicos de comunicación de Internet (correo electrónico, chat, etc)
	· Formular búsquedas basico y relativas a temas de interés

	3: CORREO ELECTRÓNICO BASICO
	· Utilice un navegador dentro de un entorno de aplicaciones Web (en oposición a los sitios basados ​​en contenido puramente) •
	· Formular más búsquedas de texto complejo
· Use una combinación de, técnicas de búsqueda de organización y de navegación para encontrar información
	· Comunicar mensajes sencillos por correo electrónico
· Comprender los problemas de seguridad y protección
	· Comunicar resultados de habilidades de navegación y búsqueda a través de correo electrónico

	4: SEGURIDAD
	· Identificar características de seguridad clave de un navegador
	· Utilizar métodos de creación de contraseñas seguras y preguntas de seguridad
	· Usar etiqueta de correo electrónico correctamente 

	· Identificar los sitios sospechosos, enlaces y correos electrónicos

	& BASICOS DE 
PRIVACIDAD
	
	
	
	

	
	· Conocimiento de los la diferencia entre sitio de http: y https: 
	
	· Comprender cómo identificar y reducir el riesgo de ataques de phishing
	

	
	
	
	
	

	5: REVISAR Y CAPSTONE
	
· Demostrar todas las habilidades claves cubiertos en los módulos 0-4 y la forma en que se pueden aplicar para recopilar y comunicar información a un tema de interés personal.
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GLOSARIO DE TÉRMINOS
Conceptos y Términos del Vocabulario
Módulo 0: Evaluación  de Ratón y Teclado 
Ratón - Un ratón es una pequeña herramienta (o dispositivo) conectado a una computadora que el usuario pulsa sobre una superficie plana con el fin de (electrónicamente) señalar un lugar en una pantalla de computadora. También tiene botones para hacer clic y seleccionar las cosas en una pantalla de computadora.

Teclado - El teclado es el instrumento principal (o dispositivo) que se utiliza para escribir (o entrada) de texto en una computadora. También cuenta con teclas especiales (tales como Escape, ficha, flechas, turno y control, etc) que ayudan al usuario a hacer otras cosas (funciones) en el equipo.
Panel táctil - Un panel táctil es una superficie plana que normalmente se encuentra en frente del teclado en muchas computadoras portátiles. Se utiliza para controlar el modo en el puntero (o cursor) se mueve en una pantalla de computadora, y es una alternativa al uso del ratón. También tiene botones para hacer clic y seleccionar las cosas en una pantalla de computadora.
Módulo 1: Internet, navegador, y Fundamentos del Web
Barra de dirección - Una barra de dirección es un lugar (o "ventana") cerca de la parte superior de la pantalla de la computadora que está en blanco, y al hacer clic en él, el cursor aparece y se puede empezar a escribir con el teclado. Cuando termine de escribir y hacer clic en "entrar", el equipo sabe que quiere ir a la "dirección" y te lleva allí. La nueva ubicación se mostrará en la pantalla.
Menú de Navegador - Cada navegador tiene un "menú" que muestra lo que se dispone de diferentes opciones al utilizar este navegador. Este menú puede usar palabras, lengüetas, o incluso botones para mostrar las diferentes opciones que para cada navegador.
Cursor - El cursor es la ubicación en pantalla de una computadora, donde las cosas que se escriben aparezcan en la pantalla (a veces llamamos lo que se escribe "entrada"). Por lo general se caracteriza por una barra parpadeante "I", pero a veces puede tomar otras formas, como una flecha, o una mano.
Enlace - Un enlace es una conexión que se "puede hacer clic" entre una palabra, una imagen o ubicación de la información y otra. Por lo general, aparece en un color diferente del texto, o podría estar subrayado. Cuando se utiliza el ratón o panel táctil para hacer "clic" en un enlace, te lleva a una nueva ubicación en la pantalla.
Barra de navegación (de una página web) - Una barra de navegación es un área de una página web que tiene enlaces a otras secciones de la web. Por lo general, la barra de navegación es parte del diseño del sitio web principal, y que se muestra en la mayoría, si no todas, las páginas de la web.


Barra de búsqueda - Una barra de búsqueda es una barra de direcciones que se encuentra en un navegador web. Al escribir en la barra de búsqueda y hacer clic "entrar", el equipo busca en el Internet para lo que se ha escrito.

Barra de desplazamiento - Una barra de desplazamiento, que normalmente se encuentra en el extremo derecho de la pantalla de computadora, se utiliza cuando el contenido de cualquier sitio de la pantalla es demasiado grande para ser visualizado en su totalidad dentro de la ventana. Contiene un botón que se desliza hacia arriba y hacia abajo, mostrando diferentes partes de la información en la pantalla, haciendo clic y arrastrando con el ratón o el panel táctil.
URL (Dirección Web) - Un URL es la dirección de un sitio Web o archivo específico en Internet. Las iniciales "URL" significan "Localizador de Recursos Uniforme". URLs contienen prefijos (al comienzo) y sufijos (al final) que indican el tipo de recurso en la web, así como información acerca de la ubicación de la URL.
Navegador web - Un navegador web (o, a veces llamado simplemente un "browser"), es un programa informático que se utiliza para acceder a la World Wide Web (también conocido como el "Internet"). Existen varios diferentes navegadores web, pero todos ellos trabajan de una manera similar a ayudarle a acceder a Internet.



[image: ]
Módulo 2: Conceptos básicos de búsqueda de Internet

Anuncios - Los negocios pagan por poner anuncios en diferentes páginas de los navegadores web, para que sus productos serán vistos por los usuarios de computadoras. Los anuncios se encuentran en zonas de sombra en la página web, de modo que los usuarios pueden ver la diferencia entre la información gratuita que han buscado y los anuncios. 
Explorando (un sitio web o resultados de la búsqueda) - La navegación es el proceso de utilizar un navegador web, o "browser", para buscar información en la World Wide Web, también conocida como Internet.
El Botón Atrás / Adelante - El botón de atras / adelante, que normalmente se encuentra en la esquina superior izquierda de la pantalla de computadora cuando está usando un navegador web, le permite moverse hacia adelante y hacia atrás a través de páginas web que ya han sido visitados. El botón de atras / adelante aparece como dos flechas (una para mover hacia atrás, y el otro para seguir adelante). Las flechas son activos y "puede hacer clic" cuando están iluminados, de lo contrario no van a hacer nada al hacer clic.

Copiar y pegar - Copiar y pegar es el proceso que le permite seleccionar una determinada pieza de texto, datos, o la imagen en la pantalla de computadora, copiarla y pegarla en una nueva ubicación. Muchos programas diferente de software (como los programas de procesamiento de texto, programas de fotografía, entre otros) le permiten copiar y pegar. Las funciones de copiar y pegar se pueden encontrar generalmente usando la ficha de edición en el menú del programa, o mediante el uso de atajos de teclado.
Base de datos - Una base de datos (en la computadora o de Internet) es un programa que organiza y almacena la información de manera que se puede acceder fácilmente más tarde. Prácticamente todos los productos en línea (o comercial) sitios utilizan bases de datos para guardar el inventario y la información del cliente. Una base de datos (basado en la Web) permite que los datos sean fácilmente buscados, ordenados y actualizados en línea.
Faceta - Una faceta es una de las palabras en el menú especial situada en el lado izquierdo de la pantalla de computadora cuando se utiliza una base de datos en línea. Facetas se utilizan para obtener mejores resultados y para hacer la búsqueda más fácil.

Formularios - Un formulario se utiliza en línea como una manera de reunir información personal de los usuarios de Internet, de modo que el usuario puede acceder a la información y / o los servicios del sitio de Internet en particular. Es importante asegurarse de que toda la información proporcionada en un formulario estará seguro, así que usted debe estar seguro de que la dirección del sitio tiene https: // en la parte delantera.
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Botón Inicio - El botón de inicio se encuentra en la parte superior de la página web, ya sea en el lado derecho o izquierdo, y se parece a una casa. Cada equipo puede estar configurado para un individuo página de inicio - la página que aparece cada vez que se abre el navegador. Usted puede cambiar su página de inicio a través del panel de control. Al hacer clic en el botón de inicio, que le llevará directamente a la página de inicio para el equipo que está utilizando.
Búsquedas relacionadas - Búsquedas relacionadas aparecen en la parte fondo de la página web cuando ya ha buscado un término o tema específico. El navegador web que utilice tratara de "predecir" los otros términos o elementos que están relacionados con lo que usted está buscando y que usted puede estar interesado en, y mostrará estos como "búsquedas relacionadas".
Cuadro de búsqueda - Un cuadro de búsqueda es un área que aparece en lo alto de la pantalla de computadora cuando está usando un navegador web o un programa de base de datos. Suele aparecer como una "ventana puede hacer clic", lo que significa que al mover el cursor allí y haga clic en él, que le permite escribir en cualquier cosa que desee buscar.
Motor de búsqueda - Un motor de búsqueda es un programa que los índices y organiza la enorme cantidad de información que está disponible en Internet, por lo que se pueden buscar y encontrar fácilmente mediante el uso de palabras y frases clave. Algunos de los motores de búsqueda comunes son Google, Bing y Yahoo.
Resultados de la búsqueda - Después de introducir las palabras o frases que están siendo buscadas en el cuadro de búsqueda y hacer clic para activar la búsqueda, aparecerán los resultados de la búsqueda en la pantalla debajo del cuadro de búsqueda. Estos resultados contendrán un título subrayado e información adicional debajo. Al hacer clic en el título subrayado, la página web de este resultado de la búsqueda aparecerá en la pantalla. Al hacer clic en los números en la parte inferior de la pantalla, el programa se trasladará a la siguiente página de resultados de búsqueda.
Exploración por fichas - Al utilizar un motor de búsqueda, usted puede "clic derecho" (con el ratón o panel táctil) en cualquier elemento en el menú y luego puede elegir para hacer este artículo una "ficha" en lo alto de la pantalla. Una vez que un artículo es una ficha, puede hacer la navegación por pestañas, al hacer clic en lengüetas para moverse de un elemento o una página a la siguiente.








Módulo 3: Comunicación del Internet (Fundamentos de correo electrónico)
Archivo - Un archivo es un archivo especial que contiene un número de diferentes archivos o carpetas que contienen los archivos. Es comúnmente usado para copia de seguridad de datos, o para enviar varios archivos de persona a persona. El archivo término también puede usarse para describir el proceso de creación de un archivo.

Componer - La palabra componer significa "crear" o "escribir". Cuando se utiliza un programa de correo electrónico, usted encontrará un botón de composición en el área del menú principal del programa. Al hacer clic en este botón, puede redactar un nuevo mensaje a enviar mediante correo electrónico.
Correo Electrónico - El término de correo electrónico significa que el correo electrónico, el proceso de envío de texto y otras comunicaciones electrónicamente de un usuario de la computadora a otro, en lugar de utilizar el correo estándar, o "correo-caracol". Existen muchos programas diferentes (Outlook, Gmail, Hotmail, etc) para el correo electrónico, pero todos trabajan de manera similar, lo que permite a los usuarios enviar y recibir mensajes, imágenes y archivos adjuntos a mensajes de correo electrónico.
Carpetas - Al almacenar mensajes de correo electrónico, carpetas electrónicas se pueden utilizar para guardar y organizar el correo electrónico y otros materiales. Las carpetas pueden ser lógicamente nombrados, de modo que es fácil encontrar los mensajes y materiales dentro.
Delantero - Cuando reciba un mensaje en el correo electrónico, es posible que desee compartir este mensaje con alguien más. Usted puede enviar (o enviar) cualquier mensaje seleccionando el botón de avance de la barra de menú del programa de correo electrónico. El mensaje será enviado a la persona que usted quiere tener, pero también se quedará en su propia bandeja de entrada de correo electrónico.
Buzón de entrada - Cuando se envía un mensaje de correo electrónico para usted, llega automáticamente en el buzón de entrada del programa de correo electrónico que esté utilizando. Todo el correo entrante se almacena en el buzon de entrada, incluso después de abrirlo, a menos que usted elija para mover un mensaje a una carpeta diferente para el almacenamiento a largo plazo
Iniciar Sesión - Iniciar sesión es el proceso de acceder a su propia cuenta o por correo electrónico. Para llevar a cabo este proceso, tendrá un inicio de sesión, que es una combinación especial de palabras, letras y / o números que prueben su identidad y de que usted es quien dice ser. Por lo general, se puede crear un inicio de sesión personal para diferentes páginas, algo que sólo usted sabe para que su información se mantenga privada y segura.






Cerrar sesión - Cuando haya terminado de utilizar el correo electrónico (o de otros programas que utilizan un inicio de sesión), tendrá que cerrar la sesión oficial del programa para asegurarse de que nadie es capaz de entrar en sus archivos personales. Esto es especialmente importante cuando se está comunicando con los bancos o los artículos de compra en línea. Usted siempre debe cerrar la sesión (oficialmente cerrar) sea cual sea el programa que está usando después de haber terminado, para que su información personal está mejor protegida
Responder - Después de recibir un mensaje de correo electrónico en su bandeja de entrada, selecciónalo, y leelo, es posible que desee escribir de nuevo, o responder a la persona que envió el mensaje. Para hacer esto, busque el botón de respuesta en el menú principal del programa de correo electrónico (mientras que usted está buscando en el mensaje), haga clic en la respuesta, y escriba su mensaje de respuesta en el que el cursor aparece en lo alto del mensaje, y luego clic enviar .
Enviar - Después de escribir una respuesta a un mensaje de correo electrónico, no va a ir a ninguna parte a menos que usted haga clic en el botón enviar (en el menú principal de correo electrónico). Al hacer clic en enviar, su respuesta será enviada a la persona que originalmente le envió el mensaje.

SPAM - SPAM es "correo-basura" que usted no ha solicitado (es "no solicitado) y que no provienen de alguien que usted conoce. Es una realidad molesta de utilizar el correo electrónico, y puede (a veces) contener información que podría hacerle daño a su sistema de computadora. Programas de correo electrónico tienen filtros para identificar el spam y para ponerlo en una carpeta separada lejos de su bandeja de entrada - pero a veces se pone a través de SPAM, o, a veces los mensajes reales se destinarán a su carpeta de SPAM (es necesario comprobar esta carpeta con regularidad). Siempre tenga cuidado de comprobar de quien proviene el correo electrónico , y no abrir mensajes o archivos adjuntos que parecen extrañas.


Módulo 4: Seguridad de Internet y Fundamentos de Privacidad
Nombre de usuario - El nombre de usuario es un nombre que está específicamente vinculada a usted cuando usted está usando una computadora o programas especifica de computadora o sitios web. Muchos sitios web le permiten elegir su propio nombre de usuario al configurar una cuenta en línea. Un nombre de usuario es casi siempre vinculado con una contraseña específica. Juntos, su combinación (s) nombre de usuario / contraseña componen su nombre de usuario.
Contraseña - La contraseña es una mezcla (o "cadena") de letras, números y símbolos informáticos que es específico y privado para usted. Usted puede tener más de una contraseña. Las contraseñas se utilizan junto con los nombres de usuario para ofrecerle una manera privada para acceder a sus programas y sitios web de computadora o muchas computadoras. Los nombres de usuario son por lo general la información pública, pero las contraseñas están destinados a ser privado. Por esta razón, no debe compartir sus contraseñas con otras personas, y usted debe anotarlas en un lugar privado (en caso de que olvide lo que son).
Preguntas Desafío de Seguridad - En caso de que olvide su nombre de usuario y / o contraseña, muchos programas de computadora y sitios web le pedirá que proporcione respuestas a desafiar las preguntas de seguridad que sólo usted sabe la respuesta a (como "¿En qué ciudad conosistes a su cónyuge o pareja? "). El programa o sitio web guardara esta pregunta y la respuesta que usted proporciona, y si se le olvida un nombre de usuario o contraseña, usted todavía puede tener acceso al programa al contestar la pregunta de seguridad desafío correctamente.

Datos Públicos vs Datos Privados - Hay dos tipos principales de datos que existen en linea -  datos públicos y datos privados. Los datos públicos es información personal que se encuentra en lugares que están abiertos para que todos puedan buscar y mirar. Los datos públicos viene de fuentes como el registro de votantes, guías telefónicas, etc Los datos privados es información personal que usted decida compartir cuando esté en línea. Los datos privados a menudo se comparte a través de sitios como Facebook, oa través de correo electrónico o formularios que usted completa en línea.
https: vs http: - La letras "http:" "Protocolo de transferencia de hipertexto" representa los sitios web que utilizan este protocolo http estándar (o "proceso") para transmitir y recibir datos a través de Internet. A veces, es importante que los datos es privado y "seguro". Cuando esto es así, es importante que el sitio web utiliza un protocolo especial llamado "https:", que significa "Protocolo de transporte de hipertexto seguro". Cuando se utiliza https, los datos son codificados en secreto, para que nadie pueda acceder a ella a menos que se supone tener acceso a la información.






Cierre de sesión - Cada vez que se utiliza un sitio web o un programa en línea, es muy importante que usted oficialmente cierre de sesión cuando termine lo que está haciendo._ Por lo general hay un botón en la parte superior de la pantalla que dirá cierre de sesión o salir de sesión_ Asegúrese de hacer clic en este botón antes de salir de la página o sitio web_ Si no cierra la sesión, esta página (y la información en ella) podrían permanecer abierta sin que se dé cuenta, y podrían estar en peligro de ser hackeado (o robado) por otros.
Suplantación de identidad (Estafa) - El proceso de suplantación de identidad es similar a la "pesca en un lago", pero en línea "phishers" están tratando de robar su información personal. Los phishers enviar
correos electrónicos que parecen reales (como los procedentes de lugares como eBay, PayPal, o incluso su propio banco), pero no son reales! El email fraudulento pueden decir que "su información personal necesita ser actualizado", o puede pedir su nombre de usuario y contraseña. Puede identificar los correos electrónicos de phishing, ya que tienen diferentes direcciones URL del sitio real. En caso de duda, no haga clic en el mensaje sospechoso. En su lugar, vaya directamente al sitio web usted mismo, escribiendo URL conocida del sitio. Pregunte si este sitio te ha enviado un mensaje, y si no, informa que ha recibido un mensaje de phishing.
Virus - Un virus de computadora es un programa de computadora peligrosa que puede unirse a otro programa y que pueden robar su información o hacer que su equipo se "enferme" (operar mal). Es uno de los tres tipos principales de amenazas de computadora conocidas como "malware".
Lombrices - Un gusano informático es un programa o código independiente que puede "infectar" su computadora y hacer que haga algo que usted no quiere que haga. También se puede utilizar para robar información personal. Puede secretamente entrar en su computadora a través de un archivo adjunto. Es el segundo de los tres tipos principales de amenazas informáticas conocidas como "malware".
Trojan - Un troyano computadora se parece a un programa real y legítimo, pero (como en la historia del caballo de Troya) ha ocultado código o software en su interior que pueden hacer que su equipo se "enferme" y pueden robar su información. Es el tercer tipo principal de amenaza informática conocido como "malware".
Software antivirus - programas especiales están disponibles, de forma gratuita o para la compra, que le ayudan a proteger su equipo contra el malware. Estos programas se conocen como el software anti-virus. Cada computadora debe tener algún tipo de operación del programa anti-virus, para que la información en el equipo este protegido y no robado o "infectado".
Controles parentales - Para proteger a los niños de acceder a información en línea que es peligroso o moralmente cuestionables, muchos de los principales navegadores en línea y el programa se han incorporado en los controles parentales que los padres (y otros, como los maestros, escuelas, etc) puede encender._ Estos controles de los padres, cuando se activa, va a clasificar a través de (o filtrar) la información que está entrando en el equipo desde Internet y bloqueará cualquier información dudosa.
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